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A Politica de Seguranga da Informagado da Companhia Brasileira de Aluminio tem como
objetivo estabelecer padrées e diretrizes para proteger informagdes e recursos de
tecnologia da informacgao, aplicando-se a todos os empregados(as), estagiarios(as),
prestadores de servigos, terceiros, fornecedores e demais partes relacionadas e suas

controladas.

A Alta Administragdo € responsavel por promover a estratégia de seguranga da
informagéo e garantir os recursos necessarios para a implementagdo, manutencgao e
melhoria continua do Sistema de Gestado de Seguranga da Informacgao (SGSI), visando
acompanhar a evolugdo dos riscos, das ameacas e das necessidades do negdcio.

A area de Seguranga da Informacéo, representada pelo CISO Samuel Cavalcante,
desenvolve planos de seguranca, implementa medidas preventivas e corretivas,
coordena a gestdo de riscos e incidentes, monitora ameacgas e vulnerabilidades,
elabora e testa planos de recuperagéo de desastres e promove a cultura de seguranga

da informacao em toda a Organizacéo.

A Organizagéo realiza o monitoramento continuo dos riscos de ciberseguranga e adota
medidas para prevengao, detecgdo, resposta e mitigagao de incidentes de seguranca
da informacgdo. Quando aplicavel, mantém comunicacido adequada com as partes
interessadas afetadas, observando requisitos legais, regulatérios e contratuais, bem

como as agdes adotadas para reduzir impactos e prevenir recorréncias.

A segurancga da informagdo é responsabilidade de toda a Organizagdo. Todos os
usuarios(as), incluindo empregados(as), estagiarios(as) e prestadores de servigos,
devem seguir a politica, proteger adequadamente as informacgdes, relatar suspeitas de
violagdes, vulnerabilidades ou incidentes de seguranga e participar de programas de

conscientizagéo e treinamentos promovidos pela organizagao.

As informacgdes devem ser classificadas conforme niveis de sensibilidade e criticidade,
sendo obrigatorio o comportamento seguro e o uso responsavel da informagao, de
forma a preservar sua confidencialidade, integridade, disponibilidade e prote¢cao contra
acessos, alteragdes e divulgagdes n&o autorizadas.
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+ A Politica de Seguranga da Informagdo sera revisada anualmente ou sempre que
houver mudancgas significativas no ambiente de seguranga da informagdo, com
aprovacdo da Alta Administracdo e comunicagcdo das alteracbes aos publicos
envolvidos. O descumprimento das diretrizes estabelecidas neste documento resultara
em medidas disciplinares ou sang¢des aplicaveis, conforme a natureza da relagdo com

a Organizagao.




