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• A Política de Segurança da Informação da Companhia Brasileira de Alumínio tem como 

objetivo estabelecer padrões e diretrizes para proteger informações e recursos de 

tecnologia da informação, aplicando-se a todos os empregados(as), estagiários(as), 

prestadores de serviços, terceiros, fornecedores e demais partes relacionadas e suas 

controladas.  

• A Alta Administração é responsável por promover a estratégia de segurança da 

informação e garantir os recursos necessários para a implementação, manutenção e 

melhoria contínua do Sistema de Gestão de Segurança da Informação (SGSI), visando 

acompanhar a evolução dos riscos, das ameaças e das necessidades do negócio. 

• A área de Segurança da Informação, representada pelo CISO Samuel Cavalcante, 

desenvolve planos de segurança, implementa medidas preventivas e corretivas, 

coordena a gestão de riscos e incidentes, monitora ameaças e vulnerabilidades, 

elabora e testa planos de recuperação de desastres e promove a cultura de segurança 

da informação em toda a Organização. 

• A Organização realiza o monitoramento contínuo dos riscos de cibersegurança e adota 

medidas para prevenção, detecção, resposta e mitigação de incidentes de segurança 

da informação. Quando aplicável, mantém comunicação adequada com as partes 

interessadas afetadas, observando requisitos legais, regulatórios e contratuais, bem 

como as ações adotadas para reduzir impactos e prevenir recorrências. 

• A segurança da informação é responsabilidade de toda a Organização. Todos os 

usuários(as), incluindo empregados(as), estagiários(as) e prestadores de serviços, 

devem seguir a política, proteger adequadamente as informações, relatar suspeitas de 

violações, vulnerabilidades ou incidentes de segurança e participar de programas de 

conscientização e treinamentos promovidos pela organização.  

• As informações devem ser classificadas conforme níveis de sensibilidade e criticidade, 

sendo obrigatório o comportamento seguro e o uso responsável da informação, de 

forma a preservar sua confidencialidade, integridade, disponibilidade e proteção contra 

acessos, alterações e divulgações não autorizadas. 
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• A Política de Segurança da Informação será revisada anualmente ou sempre que 

houver mudanças significativas no ambiente de segurança da informação, com 

aprovação da Alta Administração e comunicação das alterações aos públicos 

envolvidos. O descumprimento das diretrizes estabelecidas neste documento resultará 

em medidas disciplinares ou sanções aplicáveis, conforme a natureza da relação com 

a Organização. 

 


